Goiania, 26 de novembro de 2021.

TERMO DE REFERENCIA
CONTRATAGCAO DE SERVICOS
TR N.° 030/2021

De: Tecnologia da Informagao — CEAP-SOL.
Para: Departamento de Contratos — CEAP-SOL

1. DO OBJETO

Contratacdo de empresa especializada para adequar a unidade a Lei Geral de
Protecdo de Dados Pessoais (Lei 13.709/18) correlata a padrbes
mercadolégicos de padrdes e boas praticas, tais como ISO 27001 (Seguranca
da Informacgao) e 1ISO 27701 (Prote¢do de Dados), bem como apoiar 0 processo
com avaliagdo de vulnerabilidades de seguranca que possam ocasionar em
vazamento de dados, emitindo relatérios técnicos especializados com as

recomendacées de melhoria e evolugéo que se fagam necessarias.

2. JUSTIFICATIVAS PARA CONTRATAGAO DO SERVICO

O CEAP-SOL - Centro Estadual de Atencdo Prolongada e Casa de Apoio
Condominio Solidariedade tem como principios o Sigilo as informagdes de seus
clientes e a manutencéo, disponibilidade, qualidade e garantia dos servicgos,
estando sempre a vanguarda dos processos reconhecidos de mercado no
mundo, com uma qualidade amplamente reconhecida para prestacao de
servicos em seu segmento de salde e atendimento ao puiblico. Considerando a
necessidade de aprimoramento dos processos, em especial de seguranga da

informacéo e protegéo de dados.

Podemos dizer que de 2018 a 2020 foram os anos em que varios paises
colocaram em xeque como anda a seguranca da informagéo de pessoas fisicas
e juridicas, em um ano marcado por grandes escandalos de vazamentos de

dados de empresas que s&o familiares a nos, como o Facebook, Google e outras
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por exemplo. Diante disto, entendemos o quanto a protegao de dados é um
assunto sério, em maio de 2018 a Uni&o Europeia transformou a protegdo de
dados em lei a GDPR (General Data Protection Regulation), e, trés meses

depois, foi a vez do Brasil, por meio da Lei n® 13.709/2018.

A nossa Lei Geral de Protecdo de Dados (LGPD) nacional regulamenta o uso e
tratamento dos dados pessoais, tanto pela iniciativa privada quanto do poder
publico, na tentativa de protegé-los contra vazamentos e uso indevido. Nao nos
esquecendo de padrées relevantes e implementados e existentes no mercado
que complementam o tema, que sdo sobre seguranga da Informagéo (ISO

27001) e normas de protegdo de dados (como a ISO 27701).

Nesse caso, cabera a todas as empresas que lidam com dados pessoais (setor
publico ou privado, estejam elas em meio digital ou n&o) algumas
responsabilidades a se preocuparem. Ou seja, se hospital realiza um simples
cadastro de CPF, por exemplo, temos de nos ajustar a nova lei de dados,
considerando inclusive os dados pessoais de nossos funcionarios também e
mapeamento de todos os servigos que existem em nosso ambiente sob nossa

gestdo completa ou compartilhada.

3. DESCRICAO MINUCIOSA DO SERVICO

Contratacdo de empresa especializada para implementacéo de Controles e
documentagéo de processos da Lei Geral de Protecdo de Dados (LGPD), com
alinhamento ao padréo internacional (ISO 27701 — Protegao de Dados) e praticas
internacionais correlatas (Ex.: ISO 27001 — Seguranca da Informac&o), alinhados
aos aspectos e servigos continuados para o ambiente Institucional em questao,
com repasse posterior de conhecimento interno para operacionalizagéo de
atividades, habilitando a replicagdo da iniciativa, processos e controles,
conforme detalhado no projeto. De forma complementar, temos pretenséo de
alinhamento aos requisitos previstos aos aspectos de Seguranga da Informacéao
(ISO 27001) e a norma ISO 27701 (Protegdo de Dados) uma norma mundial

correlata ao tema e divulgada a pouco tempo no mercado.
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O projeto sera dividido em 2 (duas) etapas macro que sao:
a) Etapa 1 - Implantagdo de processos, atividades técnicas especializadas,
apoio na implementagdo de controles, processos educacionais, analises
e repasse de conhecimento relativo ao processo de LGPD; e
b) Etapa 2 - Processo continuado de apoio como DPO (Data Protection
Officer), monitoramento de agdes, apoio a respostas a questionamentos
legais, acompanhamento de legislagbes, iniciativas e responsabilidades

em relacao ao tema.

A nova lei de protecdo de dados, denominada Lei Geral de Protegdo de Dados
(LGPD), sancionada em agosto de 2018 e entrou em vigor em setembro de 2020
apos sangéo presidencial. Seu principal objetivo € garantir transparéncia no uso
dos dados das pessoas fisicas em quaisquer meios. Esta lei chega para alterar
a Lei n° 12.965, de 23 de abril de 2014, popularmente chamada de Marco Civil

da Internet que regulava estas transacdes ate entao.

A LGPD tem como base a GDPR, regulamentagdo europeia ja aprovada e
vigente e que usa os direitos fundamentais de liberdade e de privacidade como
norte para estabelecer regras a respeito da coleta e armazenamento, de dados
pessoais e seu compartilhamento. A intengdo é proporcionar privacidade as
pessoas fisicas contando com a penalidade de multas para motivar o seu

cumprimento por parte das empresas.

Diante desta regulamentagdo, entendemos que a Instituicdo tera grandes
responsabilidades em relagdo a protecdo dos dados pessoais de seus
funcionarios, fornecedores e clientes/pacientes. Apesar da data de inicio de
vigéncia da LGPD parecer distante, as medidas necessarias devem ser tomadas
desde ja. Por isso, é preciso se mover com rapidez para que a LGPD nédo impacte
negativamente os negécios e garantindo que a empresa esteja em compliance
aos aspectos previstos, alinhados aos padrées mundiais e de seguranca da

informacao.
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O objetivo da referida contratagdo € selecionar empresa qualificada com
especializacdo e conhecimento em consultoria, auditoria, avaliagdes de
seguranca, testes de vulnerabilidades técnicas e Implantagéo de Protecao de
Dados, para atuar com a implantagdo, analise e garantia de aderéncia de
controles na implantacdo de controles para atendimento ao processo de
Protecéo de dados dos recursos e solugdes corporativas existentes, com uso se
necessario de técnicas e solugdes especializadas, assim como o repasse de
conhecimento, com objetivo de atender necessidades técnicas operacionais
requeridas pela legislagéo, alinhadas as praticas institucionais de seguranca da
informagao e do segmento de saude, assim como com a integragdo com 0s

recursos internos que possam ser pré-existentes e disponiveis.

A intencdo principal & obter um parceiro especializado para apoiar e preparar a
estrutura corporativa para a LGPD, do Assessment de Vulnerabilidades de
dados por aplicagao/recurso, Construgdo do Roadmap de Agbes priorizadas com
integragdo e apoio na sustentagdo da seguranga da informagdo, analises
técnicas de seguranca da informagdo, provimento de educagéo continuada,
indicando agées, recomendagdes e/ou necessidades para que a Instituicao
tenha estruturados processos. Tudo isto tera o objetivo de prover:

a) Estruturagdo, capacitagdo, apoio a institucionalizag@o e formalizacao de
uma estrutura de DPO (Data Protection Officer) institucional, que como
recomendacdo sera operada pelo prestador, prevendo a entrega de
estrutura de educacéo continuada que fique sob dominio e gestao da
empresa,

b) Estruturacdo de processos de monitoramento e tratamento de dados
institucionais, avaliagbes de seguranga, vulnerabilidades e testes de
invasao;

c) Mapeamento, estruturagéo e monitoramento dos riscos de tratamento dos
dados na empresa, em sistema proprios e/ou em terceiros;

d) Identificar necessidades de gestdo e mascaramento de dados, protecao

de informacgdes e/ou ajustes para exigéncia minima de informacgoes;
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Estabelecimento de regras e padrées de protecdo de dados atrelados a
seguranga e controles de acessos e solugdes criticas em relagdo a
protecdo de dados, seu armazenamento de informacgées, protecao e
retengdo de dados;

Gestao de identidade, autorizacées, regras e matrizes de criticidade de
clientes e consumidores em relagédo a protegdo de dados no que tangue
ao controle, processamento e protegdo e os papeis em cada um dos
casos;

Revisdo de todos os contratos de tecnologia e servigos para avaliar
critérios, riscos e necessidades em relagdo a aspectos de protegéao de
dados e propor agdes, aditivos ou ajustes documentais e técnicos;
Realizacdo de analises/questionarios AIPD (Analise de Impacto de
Protecéao de Dados) e todos os insumos, sistemas, recursos, ambientes e
correlagdo em matrizes e documentacdes correlatas necessarias para
analise, tomada de decisao, ajuste e correta protecao;

Avaliacdo de arquiteturas tecnologicas e praticas de protegdo de dados
incorporadas em todo novo ambiente e aplicagao por padréo (privacy by
default) e por Design/concepgao (privacy by design), como o acesso
controlado e a encriptacdo nativa de dados pessoais assim que forem
coletados, ou anonimizagdo e/ou pseudonimizagdo bem como a guarda
segura deles, sua retengao, protegédo e descarte (ciclo de vida do dado),
recomendando sempre que necessario e apoiando na justificativa técnica
de solugdes a adquirir;

Seguir, apoiar e aplicar o conceito de Privacy by Design para as
aplicagdes institucionais com analises e recomendagdes pertinentes, com
uso de pilares como:

a. Proativo ndo reativo; preventiva ndo corretiva: O objetivo é
antecipar os problemas e entregar solugdes que impegam que eles
acontecam. O Privacy by Design nédo apresentara solugdes para
violagdes de privacidade apds esses eventos terem ocorrido. Deve
haver a prevencac desses incidentes com constante

monitoramento desses riscos e entrega de novas funcionalidades
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que excluam os riscos identificados. A agilidade com que ocorrem
as evolucdes tecnolégicas nao pode impactar negativamente
nessa ideia.

Privacidade incorporada ao design: em linha gerais, trata-se da
ideia de que o usuario tera o controle para alterar as configuragoes
padréo e optar por fornecer ou ndo seus dados, e ainda assim
conseguira utilizar o produto ou servigo.

Funcionalidade completa: seguindo as premissas da privacidade
incorporada ao design, o produto ou servigo deve ser plenamente
utilizavel caso o usuario ndo altere as configuragbes de
privacidade. Nao deve haver alguma funcionalidade adicional ou
vantagem ao usuario caso altere a configuracao de privacidade. A
protecao da privacidade precisa ser protegida.

Seguranga de ponta a ponta: é a protecéo total do ciclo de vida do
dado. A protecéo da privacidade nao se limita a configuragédo do
produto ou servigo. Quando o usuario autorizar a coleta de algum
dado, o tratamento desse dado deve ser de forma segura, desde a
coleta até sua eliminagao.

Visibilidade e transparéncia: as empresas devem permitir que seja
verificado que elas cumprem o que prometem sobre os dados dos
usudrios, seja diretamente ou por auditorias independentes. E
necessario que a companhia possa comprovar que passou do
discurso para a pratica e que protege os dados dos usuarios. Isso
pode ser realizado de diversas formas e deve estar disponivel as
pessoas.

Respeito pela privacidade do usuério: a privacidade do usuario
deve ser a principal preocupagdo. Portanto, garantir a seguranca
dos dados do usuario envolve diretrizes de seguranca da
informac&o capazes de assegurar a confidencialidade, integridade
e disponibilidade dos dados e informagdes durante todo seu ciclo

de vida.
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g. Seguir, apoiar e aplicar o conceito de privacidade como

configuragao padrao (Privacy by Default): provendo uma garantia
dentro do desenho da privacidade como uma decorréncia do
Privacy by Design. Em outras palavras, trata-se da ideia de que o
produto ou servigo langado e recebido pelo usudrio com todas as
salvaguardas que foram concebidas durante o seu
desenvolvimento. Ou seja, todas as medidas para proteger a
privacidade que foram idealizadas desde o inicio do
desenvolvimento do projeto, atendendo o principio do Privacy by
Design. A configuracdo de privacidade mais restritiva possivel é
estabelecida desde o momento zero. Apenas os dados essenciais
para prestar o servico ou entregar o produto devem ser coletados.
Ainda assim, o usuario devera ser informado de quais informagées
estdo sendo coletadas e para qual propésito. Cabera ao usuario,
caso deseje, desativar uma ou todas essas salvaguardas. A
Instiuicdo nao deve fornecer, utilizar ou manter produtos ou
servicos com essas protecdes desativadas, dependendo de uma

acao do usuario para serem ativadas.

Importante ressaltar que o projeto sera de implantagao operacional nos 6 (seis)
primeiros meses, tendo uma iniciativa continuada de 12 (doze) meses no total,
renovavel por iguais periodos para prestacdo dos servigcos, monitoracéo
continua, revisdo, adequagdo de processos, procedimentos e sistemas em

relagéo ao escopo e objetivos previstos.

4. PRAZO DE EXECUGAO DO SERVICO

Prazo do servigco de execucdo do projeto sera de implantagao operacional nos 6
(seis) primeiros meses, renovavel automaticamente por mais 6 (seis) meses,
para prestacdo dos servigos, monitoracdo continua, revisdo, adequacéao de
processos, procedimentos e sistemas em relacdo ao escopo e objetivos
previstos totalizando 1 (um) ano, Condicionado a vigéncia do Termo de
Transferencia de Gestdo 003/2013, firmado entre o SES-GO e o ISG/CEAPSOL.
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5. REAJUSTE

O reajuste de pregos sera anualmente, acordado e firmado mediante termo
aditivo, tomando por base a variagdo do INDICE GERAL DE PREGOS DO
MERCADO - IGPM da Fundagéo Getulio Vargas ou, na falta, de acordo com o
indice que legalmente vier a Ihe substituir, com até 30 dias de antecedéncia ao

termo final do contrato.

6. REGIME DE EMPREITADA
Empreitada por prego global.

7. QUALIFICACOES TECNICAS E REQUISITOS EXIGIDOS

A empresa deve ser especializada em seguranca da informagéo possuir
consultorias especializadas para implantagdo de normas e padrdes, protegéo de
dados e compliance, assessment de vulnerabilidades, construgdo do roadmap
de acdes priorizadas e sustentacéo da seguranga da informagao, sendo que para

tal, os seguintes padrées e modelos, se fardo necessarios para cumprimento:

7.1.Modelo de Servico
Com a implementacédo de um sistema de Service Level Agreement (SLA)
serao objetivos a serem alcancados na prestagdo do servigo:
e A Instituicdo nido ter responsabilidade operacional direta sobre o
projeto, sendo parte demandada e apoiadora;
o Permitir a Instituicdo concentrar seus esforcos em decisdes
estratégicas e operacionais do dia a dia;
e Melhorar a eficiéncia dos servigos, produtos e recursos em relagao ao
tema;
¢ Melhorar a decisdo da gestdo fazendo através da qualidade das
informacdes recebidas, tratadas e controladas; e
¢ Melhorar a qualidade percebida pelo usuario final € cumprimento com

seus direitos.




Centro Estadual de Atencio Prolongada
o Condominio Solidaried:

A e A
2 Lasa ae Apol

A implementagao deste tipo de servigo é baseada nos seguintes conceitos-

chave que serdo sempre que possivel almejados pela Instituicéo:

Indicadores: Vitais na implementagdo de servigos para atividade de
gestdo, com mecanismos desenvolvidos para obter tais métricas e
ajustados periodicamente no ambito de fornecer o status do servico e
permitir a tomada de medidas nas areas de melhoria detectadas, que
podero ter reportes mensais.

Gestdo: Equipe de gestdo altamente treinada e experiente na
implementacéo deste tipo de servico, com praticas de Gestao de
Projetos (PMP), praticas de protecdo de dados (com a norma de
extensdo ISO 27701 sobre protecdo de dados), operacdo de Data
Protection Officer (com qualificaggdo DPO em nivel Praticioner
obrigatoriamente para coordenar o projeto e ser indicado como DPO
institucional) e outras que possam ser julgadas necessarias ou
previamente requeridas nesta contratacdo. Esta equipe tera como
objetivo, alcangar as metas estabelecidas baseadas com o SLA, além
da competéncia e qualificacdo técnica do time em projetos de
consultoria e implantagdo de padrdes e avaliagédo de sistemas e
vulnerabilidades e revisdo de contratos técnicos;

Melhora continua: Acompanhar, monitorar e ampliar continuamente a
implementacéo de servigos sob contrato de nivel de modo Servigo
(que podera ser adaptado em comum acordo a qualquer momento)
com uma politica de melhoria continua que permitirda melhorar a
prestacdo de servico ao longo da execugdo do contrato, contendo
recomendagdes mensais, anuais, tempestivas e/ou emergentes que
possam surgir;

Metodologia: implementar servigos utilizando metodologia especifica
para a operacdo e o apoio tanto para a gestdo subjacente as
diferentes linhas de servico para a gestao integrada;

Ferramentas: Projetadas e desenvolvidas para suportar este tipo de
servico de gestdo para ambos os requisitos de gestao, educacao e

outras, tais como ferramentas de medigdo de produtividade de
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servigos constante, que poderdo ser alinhadas e implementadas em
comum acordo entre as partes além dos objetivos prévios
estabelecidos. A empresa prestadora devera obrigatoriamente utilizar
ferramentas proprias ou as ja disponiveis e vigentes no ambiente da
Instituicdo, pensando desde mapeamento de dados, fluxos de
operacao, analises, estatisticas, educagéo corporativa presencial ou
virtual, controles gerenciais e dashboards estatisticos (de dados,
informacdes e fragilidades sobre o processo);

e Ambientes: Os ambientes e recursos, servigos e contratos a serem
considerados sdo dos ambientes do estado de Goias, podendo ser
ampliadas e aditivadas para outras localidades se alinhado em

comum acordo entre as partes.

7.2.Sobre o Servigo

Este servico compreende o fornecimento de consultores especializados,
quer remotamente e no local para suportar e apoiar os controles e
implementacgées requeridas e o repasse de conhecimento formal, emisséo,
apresentacao e discussdo de relatérios, documentos e padrées (que seréo
providos pelo prestador), garantindo a totalidade de controles
implementados em relagéo a obrigatoriedade legal, nacional e interconexao
com a legislagao internacional, além do seu monitoramento continuo (com
emissao de relatérios de acompanhamento, monitoragédo e controle). Como
vantagens almejadas da agdo, podemos relacionar como almejado:
e Definicdo de padrdes, modelos, norteadores;
e Provimento e/ou customizagdo de recursos tecnoldgicos,
operacionais e de gestao sobre o tema;
e Provimento de recursos de educacdo continuada (Ex.: Plataforma
EAD) com materiais de treinamento para formacéo de times internos
e campanhas internas a todos os colaboradores, sem limite de
turmas, alunos ou prazos;

e Suporte metodolégico e repasse de conhecimento;
7 o
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Relatérios e alertas de pontos relevantes que devem ser avaliados,
periodicamente, tempestivamente ou sempre que necessario ou
requerido (internamente ou se requeridos para organismos de
controle e prote¢ao);

Matrizes de documentacées com informacdes, sistemas, dados,
fornecedores e outras informagdes julgadas necessarias que devam
ser mapeadas, tratadas e norteadas para acompanhamento, acao e
solucao proposta;

Revisdo de contratos e projetos relevantes com impacto a protegao
de dados institucionais, com emisséo de relatérios de pontos de
atengéo, com solugdo e ajustes propostos;

Auditoria de projetos, processos e sistemas correlatos sempre que
demandado ou julgado necessario;

Consultoria para provimento de padronizagdo documental, de
politicas e praticas atreladas a protecao de dados;

Casos de uso correlatos para garantir o alinhamento e conformidade
com controles de protecdo de dados da ISO 27701 (Protegao de
Dados) em relagdo as exigéncias de protegdo de dados ou legais que
possam surgir; e

Apoio com responsabilidades de DPO (Departamento de Protegao de
Dados) independente e empoderado, para interface com as Agéncias
Regulamentadoras como a Agéncia Nacional de Protegéo de Dados

(ANPD), conforme requerido legalmente.

O tempo de implementagao preliminar serd de 6 (seis) meses, provendo

servico continuado posteriormente, totalizando até 12 (doze) meses de

servico, para entendimento do ambiente, implementagéo de recursos,

provimento de padrdes e modelos, configuragées e proposicoes de

adequacgdes, sendo iniciada a operagdo na assinatura do contrato, onde €

pertinente que a equipe técnica principal e/ou preposto atue em campo para

facilitar reunides, acdes presenciais, intervengdes conjuntas, repasse de

conhecimento e outras agbes que possam se fazer necessarias.

7
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7.3.Principais entregaveis previstos:

Entregaveis

Foco

Relatorio de estudo da LGPD e demais leis
que regulamentam o negdcio com

recomendagdes priorizadas.

Operacional para
todas as areas e

departamentos

Estruturacéo e capacitagdo para definicdo de
departamento e funcdes de DPO (Data
Protection Officer), juntamente com a

capacitacao de time chave interno.

Operacional para
todas as areas e
departamentos

aplicaveis.

Mapear a entrada e o tratamento dos dados
pessoais das principais aplicagdes, sistemas e

servicos institucionais.

Operacional para
todas as areas e

departamentos

Mapear os riscos do tratamento de dados
necessarios e atuar no seu tratamento

continuo.

Para os itens

aplicaveis.

Relatério de revisdo de contratos correlatos e
suas proposi¢des, com recomendagoes
priorizadas e proposicdes de agdes €

iniciativas.

Para os itens

aplicaveis.

Elaborar o Relatério de Impacto e Analises de
AIPD (Anélise de Impacto de Protegdo de
Dados) por recurso/sistema/departamento,
provendo revisGes e ampliagbes semestrais
das analises. Prover relatérios com priorizagao

de recomendacgdes e proposicoes.

Operacional para
todas as areas e

departamentos
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Entregaveis

Foco

Criar e propor politica de protecdo de dados
customizada por recurso, servigo, sistema
impactado e propor as adaptagoes dos
documentos/sistemas internos e externos, de
contratagbes, de contratos vigentes, e
solucdes existentes (internas com acordos

operacionais).

Operacional para
todas as areas e

departamentos

Estruturar organizagao para gerenciar os
pedidos dos titulares e dos érgéos de protegao
de dados que possam vir a surgir, com
estabelecimento de canal de protegéo de
dados, gerindo as demandas, agbes e

questdes nos prazos regulamentares.

Operacional para
todas as areas e

departamentos

Treinamento das equipes que tratam dados
pessoais e workshops institucionais para
garantir todo e qualquer aspecto ou
recomendacéo legal ou regulamentar em
relacdo ao aspecto de capacitacdo e repasse

de conhecimento.

Operacional para
todas as areas e

departamentos

Alinhamento de praticas e padrées
operacionais par se manter compliance com a
protecdo de dados mediante governanga e
gestao interna, com emisséo de relatorios,
pareceres, cartilhas, modelos e padrdes

recomendados em agdes e reportes mensais.

Operacional para
todas as areas e

departamentos

Exigir o compliance de protecédo de dados de
seus fornecedores (novos e antigos), mediante
revisdes contratuais e aditivos se necessario,

sendo apoiador chave com proposigéo de

Operacional para
area de compras,

juridico e contratos.
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Entregaveis

Foco

clausulas requeridas para novos contratos

firmados.

Apoio na definicdo de metodologia e padrées
de concepg¢ao de novos produtos com o
principio de privacy by design e privacy by
default, Sendo aplicavel a analise e adequagao
para servigos ja existentes e implementados
(providos internamente ou por terceiros),
fazendo as devidas recomendagdes ao que for

necessario de forma tempestiva.

Operacional para
area de tecnologia e
prestadores do

segmento.

Eleger/nomear, capacitar continuamente e
desenvolver um DPO com conhecimentos
regulatérios sobre protecéo de dados no
segmento institucionalmente. Que sera
responsavel também para atuar com
campanhas internas, comunicados, apoio
continuo na estruturacao de padrées e

discussodes.

Operacional para toda

a empresa.

Implementacéo de controles de educagao
continuada, como com utilizacdo de plataforma
EAD prépria, sem limite de turmas, alunos ou

prazos.

Operacional para toda

a empresa.

Realizacéo de testes de invaséo para avaliar
os niveis de segurancga dos dados
institucionais e seus sistemas, minimamente

dos tipos BlackBox e GrayBox.

Operacional para toda

a empresa.

Outros aspectos necessarios e/ou pertinentes
avaliados e aprovados conjuntamente entre as

partes devido ao negocio ou atuacao

Operacional para toda

a empresa.
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Entregaveis Foco

corporativa que possam nao ter sido

considerados inicialmente.

Apoio continuo como Departamento de Operacional para
Protegao de Dados (DPO) independente e de | todas as areas e
relacionamento com a ANPD (Agéncia departamentos

Nacional de Protecdo de Dados). aplicaveis.

Importante ressaltar que aspectos definidos em normas, leis ou
regulamentos correlatos ao tema podem alterados no decorrer do tempo, ser
complementados, desmembrados ou inclusos nos entregaveis previstos,
bem como propostos pelo préprio fornecedor ou equipe interna. Sendo estes

itens apresentados considerados como entregaveis minimos previstos.

7.4.Requisitos Internos

O projeto referenciado deve contemplar os sistemas, recursos €
fornecedores utilizados corporativamente, lembrando que outros sistemas,
aplicagdes e plataformas que possam ser referenciados, bem como normas,
padrdes e documentos j& existentes também devem ser considerados e

entendidos como passiveis de inclusdo no escopo a qualguer tempo.

7.5.Requisitos Legais

Todos os requisitos legais e regulamentares aplicaveis ao ramo de negocio
e atuacao da Instituigdo, bem como as legislagdes e praticas vigentes ou que
possam ser consideradas no decorrer do trabalho devem ser considerados,
previstos e garantidos, a qualquer tempo, prevendo inclusive contemplar

atualizagdes ou mudangas que possam ocorrer no decorrer do tempo.
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7.6.Requisitos de Experiéncia profissional e técnica

a) Atestado de capacidade técnica declarando possuir experiéncia na

b)

d)

aplicagdo e implementagdo de controles de consultorias técnicas
especializadas, analises, auditorias, gestdo de tecnologia e
seguranca da Informagéo para garantia de dados (confidencialidade,
integridade e disponibilidade dos dados);

Atestados de capacidade técnica de execucdo de analises de impacto
de aplicacdes, recursos ou processos (BIA — Business Impact
Analisys e/ou RIA — Risk Impact Analisys) e/ou a execugao de
analises de questionarios AIPD (Analise de Impactos de Protegao de
Dados);

Atestado de capacidade técnica de avaliagéo de solucgdes e sistemas
e suas vulnerabilidades de dados e seguranga;

Atestado de capacidade e comprovagdo técnica profissional,
declarando ter competéncia profissional (certificados) e também
corporativa nos seguintes temas (como perfis minimos, unificados
e/ou desmembrados em quantos profissionais forem necessarios):
Qualificacdo em Auditorias de Tecnologia e Seguranga, com gestao
de seguranga da Informagdo (confidencialidade, integridade e
disponibilidade de dados e operagdes) (Auditor ISO 27001);

Gestao de Projetos (PMP ou Prince2) e de Projetos Ageis (Scrum);
Qualificacéo profissional de time com competéncia de Hacker Etico
(para realizar avaliagdes da estrutura de sistemas e ambientes sem
danos e dentro da legislacao aplicavel);

Gestdo de qualidade e documentagéo técnica (ISO 9001);

Analises técnicas especializadas e/ou auditorias de Gestao de
Contratos e sua maturidade (ex.: Cobit, ITIL);

Gestdo de Riscos; e

Qualificagdo corporativa e atestagdo profissional em Protecdo de

Dados (LGPD), minimamente em nivel Praticioner.




A empresa participante devera possuir profissionais formalmente
qualificados em cada uma das praticas requeridas, e que sejam declarados
participantes do projeto e/ou do quadro societario que estara envolvido com
o projeto como preposto e/ou responsavel, independentemente da
quantidade de profissionais envolvidos para compor a qualificagéo
requerida. A composicdo do time e qualificagbes do time minimo sera
recomendada a ser apresentada como previamente disponivel ja para

assinatura do contrato.

7.7.Requisitos de Homologacao do Servico/Contrato

As propostas técnicas deverdo vir com um cronograma fisico x financeiro
proposto para os 6 (seis) meses de implantacédo e também para os 12 (doze)
meses de operagdo continuada, onde os pagamentos serdo realizados
mensalmente apds a assinatura do contrato, com parcelas de igual valor,
juntamente com todas as evidéncias de execugdo e cumprimento dos
requisitos esperados, disponiveis mediante um cronograma fisico financeiro
previsto e declaragdo de composicao do time de trabalho atuante e com as
qualificagbes requeridas. Taxas e Custos de solugdes, equipamentos,
implantacé@o e operagao deverao ser considerados nos valores propostos e

serdao homologados também conjuntamente com o servigo entregue.

7.8.Requisitos Basicos de Seguranca, Etica e Confidencialidade

e Ressaltamos a importancia do comprometimento com o uso das
informacdes corporativas disponibilizadas, onde o prestador deve
comprometer-se em nao divulgar a terceiros néo autorizados,
quaisquer dados ou informag¢des correlatas ao projeto ou a empresa
e manter sigilo e confidencialidade de quaisquer dados, aspectos de
integridade, fatos ou informagdes relevantes durantes e apos o
projeto;

o Os dados de funcionarios, clientes, fornecedores, sistemas, recursos,
ambientes e da empresa como um todo ndo deverdo ser divulgados

ou utilizados indevidamente.
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e Dados e informagdes criticas que néo sejam inerentes as execugdes
do trabalho ndo deverao ser solicitadas;

e A Instituicdo podera questionar a qualquer momento o uso e
finalidade de informacdes solicitadas;

e A atuacdo com cordialidade devera ser mantida na execugéo do
trabalho como pratica, e caso seja identificada a ocorréncia de agao
ou informacédo interna indevida, a Instituicdo sera imediatamente
comunicada e quaisquer penalidades de ética e seguranca poderao
ser aplicadas;

e A manutencdo da ética, sigilo e confidencialidade sera mantida
durante todo o decorrer do contrato e apés no minimo de 5 (cinco)
anos a 20 (vinte) anos de acordo com o dado ou informacao de

relevancia, ou conforme legislagao vigente e aplicavel.

8. OBRIGAGOES DA EMPRESA CONTRATADA

8.1.0 projeto devera iniciar em um prazo maximo de 30 dias apds a assinatura
do contrato;

8.2.Manter durante toda a execucdo do contrato, em compatibilidade com as
obrigacdes por ela assumidas;

8.3.A CONTRATADA devera garantir o fornecimento de docume ntagdo de
entrega de projeto, com descrigdo de todos os entregaveis previstos;
8.4.Assumir a responsabilidade pelos encargos fiscais e comerciais resultantes
da execucao dos servicos, objeto deste Termo de Referéncia;
8.5.Responsabilizar-se por todos os 6nus referentes aos servigos objeto deste
Termo de Referéncia,

8.6.Responsabilizar-se por todas as providéncias e obriga¢des estabelecidas na
legislagdo especifica de acidentes de trabalho, quando, em ocorréncia da
espécie, forem vitimas os seus empregados no desempenho dos servigos ou em
conexdo com eles, ainda que acontecido nas dependéncias da CONTRATANTE;
8.7.Responsabilizar-se por qualquer prejuizo causado a CONTRATANTE, a

seus prepostos ou a terceiros, provocados por agdo ou omissdo da
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CONTRATADA em decorréncia de falhas ou imperfeicbes na execugao dos
servigos;

8.8.Comunicar ao Gestor do Contrato, designado formalmente pela
CONTRATADA, qualquer fato extraordinario ou anormal que ocorra durante a
vigéncia do contrato;

8.9.Exigir dos seus empregados, quando em servico nas dependéncias do
CEAPSOL, o uso obrigatério de crachas de identificacao;

8.10. Todos os equipamentos a serem fornecidos deverdo ser novos €
passiveis de comprovagao, nao recondicionados ou remanufaturados € sem
qualquer uso anterior;

8.11. Os equipamentos disponibilizados pela CONTRATADA para a prestagao
dos servicos devem ser identificados pela propria empresa € comunicado
formalmente a equipe de Patrimonio da CONTRATADA. Obrigatoriamente com
o uso de identificacdo patrimonial evidente, de modo a diferencia-los dos demais
equipamentos;

8.12. Suporte técnico 24 horas e tempo de atendimento e reparo contratual;
8.13. O servico de suporte (SAC) devera ser prestado diretamente pela
CONTRATADA néo podendo ser terceirizado;

9. OBRIGACOES DA CONTRATANTE

9.1. Prestar as informagdes e os esclarecimentos que venham a ser solicitados
pela CONTRATADA com relagdo ao objeto deste Contrato;

9.2. Realizar o acompanhamento de todo e qualquer tipo de servigo prestado
pela CONTRADADA dentro das dependéncias da unidade;

9.3. Fiscalizar e orientar quanto as medidas necessérias de biosseguranca para
garantir a eficiéncia e eficacia no servigo prestado buscando a exceléncia na
execugao das atividades em todo o processo.

10. DA PROPOSTA

A proposta devera ser apresentada de maneira a:

10.1. Na&o conter rasuras ou emendas;

10.2. Estar assinada;
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10.3. Conter com clareza e sem omissdes as especificacoes do servigo
ofertado, mencionando a descri¢ao, quantidade, valores unitarios e totais, de
forma a obedecer & discriminagao do objeto;

10.4. Os valores deverado ser apresentados em Reais;

10.4.1. Ocorrendo divergéncia entre os valores unitarios e totais
prevalecerdo os unitarios;

10.5. O prazo para entrega da proposta sera de acordo como esta disposto no
extrato do chamamento publicado no site do |ISG/CEAPSOL

(http://www,isqsaude.orqlnovolcondominio-solid ariedade/transparencia-cs.php

10.6. A proposta devera ser emitida com validade de 30 dias;

10.7. A proposta devera constar, forma de pagamento, prazo de pagamento,
inicio da prestacgéo dos servigos;

10.8. A apresentagéo da proposta pelo proponente implica a declaragao de
conhecimento e aceitacdo de todas as condigdes do presente termo de
referéncia.

10.9.

11. JULGAMENTO

11.1. O julgamento das propostas sera realizado com base no Regulamento de

Compras e Servicos;

12. A REALIZAGAO DO SERVIGCO

12.1. Os servigos ora cotados serdo prestados no Centro Estadual de Atengao
Prolongada e Casa de Apoio Condominio Solidariedade — CEAP-SOL;

12.2. Cumprir os prazos de execugdo dos Servigos;

12.3. Promover condigdes a fiscalizagao de todos os servicos contratados, bem
como, dos seus procedimentos e técnicas empregados.

13. CONDICOES DE PAGAMENTO

13.1. O prazo para o pagamento sera de 60 (sessenta) dias a partir da
apresentagéo da nota fiscal.

13.2. A nota fiscal devera ser emitida em nome/razao social: Instituto Socrates
Guanaes - ISG -TTG 003/2013 CNPJ/MF n° 03.969.808/0008-46, com endereco
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na Av. Veneza, Qd. 62, Lt. 1-10 - Jardim Europa, CEP: 74.325-100 Goiénia-GO,
devendo esta a nota apresentada sem rasuras, no periodo de validade de sua
emissao e obrigatoriamente devera constar acostada a(s) nota(s) fiscal(is):
Certidao de Regularidade junto ao FGTS;

Certidao Negativa de Débitos Trabalhistas - CNDT;

Certidao Negativa de Débitos junto a Secretaria da Fazenda Municipal;
Certidao Negativa de Débitos junto a Secretaria da Fazenda Estadual;

Certiddo Negativa de Débitos junto a Secretaria da Fazenda Federal;

Qualquer pagamento devido pela CONTRATANTE somente sera efetuado
mediante apresentacéo, pelo CONTRATADO, de copias legiveis e sem rasuras
dos documentos previstos acima.

14. DISPOSIGOES FINAIS

14.1. Nzo serdo aceitas propostas que apresentem preco global ou unitario
simbolicos, irrisérios ou de valor zerado, incompativeis com os pregos praticados

pelo mercado.

‘_\

< Eduard ‘Campos Soares
. JPERVISOR DE TI
: CEAP-SOL




