GOVERNO'DE

O CEAP-SOL SES ﬂ/
SUS “ Centro Estadual de Atengdo Secretaria de /
Prolongada e Casa de Apoio Estado da
- Condominio Solidariedade Saude /:

O ESTADO QUE DA CERTO

Goiania, 12 de dezembro de 2024.

TERMO DE REFERENCIA
CONTRATAGAO DE SERVIGOS
TR N.° 026/2024

De: Tecnologia da Informacéo — CEAP-SOL.
Para: Departamento de Contratos — CEAP-SOL

- DO OBJETO

O presente Termo de Referéncia tem como objetivo a contratagdo de empresa
especializada para prestacdo de servicos de locagdo de equipamentos de
Firewall, com suporte e monitoramento inclusos para o Centro Estadual de
Atencao Prolongada e Casa de Apoio Condominio Solidariedade - CEAPSOL,
Instituicdo de Saude do Governo do Estado de Goias, gerida pelo Instituto

Sécrates Guanaes, localizada na cidade de Goiania.

—  JUSTIFICATIVAS PARA CONTRATAGAO DO SERVIGO

A contratagdo € essencial para garantir a integridade, confidencialidade
e disponibilidade do seu parque tecnologico. O servigo proposto auxiliara no
gerenciamento de seguranca de forma proativa. A medida é fundamental
para atender as necessidades da segurangca da rede computacional,

garantindo também o cumprimento das obrigagdes legais, como a LGPD.
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- DESCRICAO MINUCIOSA DO SERVICO

Locagao de equipamento de Firewall com licenga e os servigos a seguir:

- Monitoramento do Equipamento :

* Consumo (%) de CPU e Memobria;

» Contabilizacido de sessoes ativas;

« Utilizacdo dos Links Internet conectados ao FW;

* Monitoramento dos Links;

* Disponibilidade das interfaces de LAN do FW,

* Disponibilidade das interfaces de WAN do FW (Links Internet);
* Disponibilidade das VPN'’s;

* Disponibilidade dos nodes do Cluster (HA);

* IPS /IDS.

- Gerenciamento do Equipamento:

» Atualizagdo de firmware, visando manter os firewalls sempre
atualizados e corrigindo vulnerabilidades e possiveis bugs.

» Organizagdo das regras de firewall, verificando regras inutilizadas e
duplicadas, visando a otimizagdo da geréncia, seguranga e performance
do produto

» Configuragdo de Proxy utilizando regras de webfilter e controle de
aplicagao, liberando acesso a internet somente para o conteudo
autorizado.

» Configuracéo de IPS para servidores publicados para internet, criando
perfis de IPS customizados para cada aplicagao, visando evitar ataques
oriundos da internet.

» Configuragédo de Balanceamento de Links

» Configuragao de contingéncia automatica;

» Configuragéo de acesso remoto via VPN IPSec ou VPN SSL.

- Relatérios On-Line e Histoérico

» Dashboards de Trafego

» Dashboards de Seguranca

* Sumario Executivo

* Visualizagdo com graficos e mapas

* Granularidade para rastreamento de informacdes em tentativas de
invasao e auditoria
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- PRAZO DE EXECUGAO DOS SERVICOS

O servigo sera executado dentro de um prazo de 12 meses podendo ser
renovado por igual periodo.

- REAJUSTE

O reajuste de pregos sera anualmente, acordado e firmado mediante termo
aditivo, tomando por base a variagdo do INDICE GERAL DE PRECOS DO
MERCADO - IGPM da Fundagao Getulio Vargas ou, na falta, de acordo com o
indice que legalmente vier a Ihe substituir, com até 30 dias de antecedéncia ao

termo final do contrato.

- REGIME DE EMPREITADA
Empreitada por preco global.

— QUALIFICAGOES TECNICAS EXIGIDAS

A empresa deve ser autorizada e certificada para o fornecimento dos
servigos e possuir um centro de operacdes contando com uma equipe técnica
certificada e especializada full time para garantir a continuidade dos servigos

prestados.
—  OBRIGAGOES DA EMPRESA CONTRATADA

O servico de instalagdo em um prazo de 15 dias apds a assinatura do
contrato.

Entregar os servigos contratados nos prazos e condigbes estabelecidos
neste Termo de Referéncia.

Indicar formalmente preposto apto a representa-la junto a
CONTRATANTE, que devera responder pela fiel execucéo do contrato.

Atender prontamente quaisquer orientagdes e exigéncias do fiscal do

contrato, inerentes a execug¢ao do objeto contratual.
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Responder, em relagdo aos seus empregados, por todas as despesas
decorrentes da execugdo dos servigos, tais como: salarios, seguros de
acidente, taxas, impostos, contribuicbes, indenizagdes, vale-refeicdo, vales-
transportes e outras que porventura venham a ser criadas e exigidas pelo
Governo;

Responder pelos danos causados diretamente a Administracdo ou a
terceiros, decorrentes de sua culpa ou dolo, quando da execucao dos servicos,
nao excluindo ou reduzindo essa responsabilidade a fiscalizacdo ou o
acompanhamento pela Contratante;

Arcar com despesas decorrentes de qualquer infragdo, seja ela qual for,
desde que praticada por seus técnicos durante a execug¢ao dos servigcos, ainda
que no recinto da CONTRATANTE;

Prestar os servigos dentro dos parametros e rotinas estabelecidos, em
observancia as normas legais e regulamentares aplicaveis e as
recomendacgdes aceitas pela boa técnica;

Implantar, de forma adequada, a supervisdo permanente dos servigcos, de
modo a obter uma operacgao correta e eficaz;

Prestar os servicos de forma meticulosa e constante, mantendo-os
sempre em perfeita ordem;

Manter, durante toda a execugao do contrato, em compatibilidade com as
obrigagdes assumidas, todas as condigdes de habilitacdo e qualificagdo
exigidas na licitagao;

Assumir a responsabilidade por todos os encargos previdenciarios e
obrigagbes sociais previstos na legislagdo social e trabalhista em vigor,
obrigando-se a salda-los na época prépria, vez que os seus empregados nao
manterao qualquer vinculo empregaticio com a CONTRATANTE;

Assumir a responsabilidade pelos encargos fiscais e comerciais
resultantes da execugao dos servigos, objeto deste Termo de Referéncia.

Comunicar ao Gestor do Contrato, designado formalmente pela
CONTRATADA, qualquer fato extraordinario ou anormal que ocorra durante a

vigéncia do contrato.
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— DAPROPOSTA

A proposta devera ser apresentada de maneira a:

- N&o conter rasuras ou emendas;

- Estar assinada, carimbada;

— Conter com clareza e sem omissbes as especificagcbes do servico
ofertado, mencionando a descricdo, quantidade, valores unitarios e totais, de
forma a obedecer a discriminagao do objeto;

— Os valores deverao ser apresentados em Reais;

- Ocorrendo divergéncia entre os valores unitarios e totais prevalecerao os
unitarios;

- O prazo para entrega da proposta sera de acordo como esta disposto no
extrato do chamamento publicado no site do ISG/CEAPSOL
(https://isgsaude.org.br/ceapsol/transparencia/) contados a partir da entrega deste
termo de referéncia;

- A proposta devera ser emitida com validade de 30 dias corridos,
contados do primeiro dia util seguinte a data em que ocorrer a entrega da
proposta;

- A proposta devera constar, forma de pagamento, prazo de pagamento,
inicia da prestacao dos servicos;

- A apresentacdo da proposta pelo proponente implica a declaragdo de
conhecimento e aceitacdo de todas as condicdbes do presente termo de

referéncia.
- JULGAMENTO

O julgamento das propostas sera realizado com base no Regulamento
de Compras e Servigos.
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—  AREALIZAGAO DO SERVIGO

Os servigos ora cotados serdo prestados para o Centro Estadual de
Atencéao Prolongada e Casa de Apoio Condominio Solidariedade — CEAP-SOL;

Cumprir os prazos de execugao dos servigos;

Promover condi¢des a fiscalizacdo de todos os servigos contratados,
bem como, dos seus procedimentos e técnicas empregados.

—  CONDIGCOES DE PAGAMENTO

O prazo para o pagamento sera de 60 (sessenta) dias a partir da
apresentacao da nota fiscal,

A nota fiscal devera ser emitida em nome/razéo social: Instituto Socrates
Guanaes - ISG -TTG 003/2013 CNPJ/MF n° 03.969.808/0008-46, com
endereco na Av. Veneza, Qd. 62, Lt. 1-10 - Jardim Europa, CEP: 74.325-100
Goiania-GO, devendo esta a nota apresentada sem rasuras, no periodo de
validade de sua emissdo e obrigatoriamente devera constar acostada a(s)
nota(s) fiscal(is):

. Certidao de Regularidade junto ao FGTS;

. Certiddo Negativa de Débitos Trabalhistas - CNDT;

. Certiddo Negativa de Débitos junto a Secretaria da Fazenda Municipal,

. Certidao Negativa de Débitos junto a Secretaria da Fazenda Estadual;

. Certidao Negativa de Débitos junto a Secretaria da Fazenda Federal;

o Qualquer pagamento devido pela CONTRATANTE somente sera efetuado
mediante apresentacdo, pelo CONTRATADO, de copias legiveis e sem rasuras

dos documentos previstos acima.

- DISPOSICOES FINAIS
N&o serdo aceitas propostas que apresentem preco global ou unitario
simbdlicos, irrisérios ou de valor zerado, incompativeis com o0s precos

praticados pelo mercado.
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