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O ESTADO QUE DA CERTO

Goiania, 15 de maio de 2025.

TERMO DE REFERENCIA
TR. N° 008-2025

De: Tecnologia da Informacédo e Comunicacéo

Para: Setor de Compras

1. MATERIAL:

° Licenca Antivirus

2. DESCRIGAO MINUCIOSA DO MATERIAL:

2.1 Iltem de segurancga da informacao do tipo “Licenc¢a de Antivirus”, destinado as

funcdes de seguranga da informagao.

CEAP-SOL

ITEM

REQUISITOS MINIMOS OBRIGATORIOS (Licenca Antivirus)

2.21.

Licenca de antivirus com suporte aos seguintes sistemas
operacionais:

Windows 10 ou superior;

Windows Server 2008 R2 ou superior

2.2.2.

Console de Gerenciamento

Possuir uma Unica console de gerenciamento podendo ser local
ou em nuvem com funcionalidades para antivirus, antispyware,
anti-exploit, filtro de conteddo web, controle de dispositivos,
firewall, controle de aplicativos, sandbox e protecdo especifica
contra malwares do tipo ransomware

2.2.3.

Modulo de AntiMalware
Andlise comportamental, heuristica e inteligéncia artificial com
atualizacéo regular e frequente da lista de vacinas

Devera permitir a configuracdo da varredura de dados (scan) do
antivirus do cliente\agente como scan local, scan local/remoto e
scan remoto
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2.24,

Mdédulo de Anti-Exploit

Tecnologia que proteja contra exploracdo de vulnerabilidades de
softwares instalados no intuito de reduzir o risco de infeccdes
(anti-exploit); Caso o software desejado ndo esteja listado na
solugdo para protegdo contra exploracdo de vulnerabilidades,
deverd ser possivel adicionar aplicacdes diversas incluindo os
seus processos para blogueio de tentativas de exploracdo de
vulnerabilidades conhecidas e desconhecidas

2.2.5.

Moédulo de Filtro de Contetdo Web

Filtro de conteddo com bloqueio de sites por URL ou por
categoria; Integracdo com o0s servicos de diretério (Active
Directory) da Microsoft; Definicdo de politicas por usuarios e/ou
grupos.

2.2.6.

Mdédulo de Controle de Dispositivos
Controle de permissdes a dispositivos removiveis;

2.2.7.

Médulo de Firewall
Protecdo de duas vias com regras gerenciaveis pela console e
blogueio de Port Scan;

2.2.8.

Mdédulo de Controle de Aplicativos
Permite o controle de execucdo de aplicativos nos endpoints com
blogueio dos executaveis;

2.2.9.

Médulo de Sandbox

Oferecer tecnologia onde a solucéo teste arquivos potencialmente
perigosos em ambiente isolado, na nuvem do fabricante, antes da
execucdo do mesmo no ambiente de producao

2.2.10.

Modulo de Anti-ransomware

Tecnologia nativa no intuito de eliminar ameacas que sequestram
dados, do tipo ransomware, bloqueando a criptografia de arquivos
em recursos compartilhados a partir de um processo malicioso,
inclusive, que esteja sendo executado remotamente a partir de
outro computador e restaurando 0s arquivos ao seu estado
original, impedindo a perda de dados corporativo

2.2.11.

Servigos Agregados

As licencas devem ser entregues com servicos de instalagédo
considerando a remocao da solucdo atual, treinamento oficial com
entrega de certificado para 2 participantes e servicos de suporte
técnico em horéario comercial.

2.212.

Validade de no minimo 12 meses.

3. DESTINACAO E JUSTIFICATIVAS PARA AQUISICAO:

computadores na instituicdo pondo em risco o sigilo, a integridade e a disponibilidade

Destinado prevenir contaminagdo por virus, malwares e suas variantes nos

das informacdes e sistemas.

CEAP-SOL
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. . O ESTADO QUE DA CERTO
4. QUANTIDADE E MEMORIA DE CALCULO:

ITEM DESCRICAO DO PRODUTO QUANTIDADE
1 Licenca de Antivirus 85 unidades

5. DAS OBRIGACOES DO FORNECEDOR:

5.1. Atender aos pedidos com as descricbes publicadas e manter os pregos
irreajustaveis, conforme proposta publicada na plataforma eletrbnica de compra e no

site do ISG ou jornal;

5.2. Atender aos pedidos de acordo a demanda enviada pelos compradores, sendo

realizada a programacéao no décimo quinto dia util;

5.3. Os pedidos deverao ser entregues no Centro estadual de atengao prolongada e
casa de apoio condominio solidariedade CEAP-SOL DAS 08:00 AS 18:00 dias Uteis,

tendo em vista que os pedidos deverao ser entregues com 05 (cinco) dias corridos;

5.4. O FORNECEDOR devera disponibilizar na nota fiscal os dados bancarios para

realizacao de pagamento;

5.5. O FORNECEDOR devera apresentar mensalmente sob pena de nao liquidagao

das faturas as seguintes certidées com regularidade:
- Certidao Negativa de Débitos Municipais;

- Certidao Negativa de Débitos Estaduais;

- Certidao FGTS;

- Certid&o de Tributos Federais;

- Cartao do CNPJ.
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6. CONDICOES DE PAGAMENTO:

6.1. O prazo para o pagamento sera de aproximadamente 60 (Sessenta) dias a partir

da apresentacao da nota fiscal.

6.2. A Contratada devera manter o fornecimento por mais 60 (sessenta) dias mesmo

que ndo ocorram os pagamentos das faturas

6.3. A nota fiscal devera ser emitida em nome/razio social: Instituto Sdécrates Guanaes
—1SG - CG 91/2012 CNPJ/MF n° 03.969.808/0008-46, com endereco na Av. Veneza,
QUADRA 62, LOTE 01 AO 10, Jardim Europa, CEP 74.325-100, Goiania-GO.

6.4. As notas deverdo vir sem rasuras e estar no periodo de validade de emisséao.
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Assinado eletronicamente por:
Thais Lopes Safatle Dourado
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